Cisco SYSTEMS

Zintegrowane zabezpieczenia dla Jednostek Samorzadu Terytorialnego — przeglad

Eliminowanie utrudnien w Swiadczeniu ustug przez samorzady, ochrona poufnych danych i plikébw przed ujawnieniem oraz zapobieganie nieautoryzowanym transakcjom

DLACZEGO SAMORZADY POWINNY TROSZCZYC
SIE O BEZPIECZENSTWO?

Brak odpowiedniego poziomu bezpieczenstwa utrudnia realizacj¢
nadrzednych celow samorzadow: zwigkszania efektywnosci ustug,
poprawy bezpieczenstwa publicznego i rozwoju gospodarczego.

e Szybko rozprzestrzeniajace si¢ wirusy i robaki, wtamania
oraz ataki hackerow blokujace dostep do ustug, (ang.
Distributed Denial of Service — DDoS) moga unieruchomi¢
sieci, uniemozliwiajac ich uzycie w celach zwiazanych z
bezpieczenstwem publicznym i ustugami dla mieszkancow;
dodatkowo rosna koszty, co jest zwiazane z przywracaniem
funkcjonowania w zainfekowanych sieciach i komputerach.

e Poufne dane obywateli i organéw samorzadowych moga
zosta¢ ujawnione w trakcie ich przesytania przez Internet za
pomoca potaczenia przewodowego lub bezprzewodowego, co
narusza bezpieczenstwo i poufnos¢ ustug.

e Mieszkancy obawiaja si¢ zawierania oficjalnych lub prawnie
wiazacych transakcji za pomoca skradzionej tozsamosci lub
bez wymaganego upowaznienia.

Sa to wyraznie widoczne i politycznie niebezpieczne sytuacje, ktore
moga nadszarpna¢ zaufanie publiczne do wladz samorzadowych. Jak
stwierdzono w raporcie RAND Europe, pt. Benchmarking Security
and Trust in Europe and the US: ,,...powszechnie uznaje sig, ze brak
zaufania do ustug swiadczonych droga elektroniczna jest istotng
bariera na drodze do rozwoju modelu e-administracji”.

JAKIM WYZWANIOM NALEZY SPROSTAC?

e Unikanie sytuacji w ktorych dochodzi do ,,utraty zaufania”.

o Zwigkszenie efektywnosci ustug dzigki inteligentnym
telecentrom, rozwigzaniom wspomagajacym prace zespotowa
oraz rozwigzaniom dla pracownikéw mobilnych.

e Poprawa bezpieczenstwa publicznego dzigki kamerom
bezprzewodowym, nadawaniu ostrzezen i zdalnemu dostgpowi
do aplikacji policyjnych.

e Przyciaganie inwestycji dzigki bezpiecznym serwisom
samoobstugowym, ktére Swiadcza ustugi dla mieszkancow
i udostgpniaja w bezpieczny sposob, droga elektroniczna,
procedury administracyjne.

ZINTEGROWANE ROZWIAZANIA ZABEZPIECZAJACE
dla JST, FIRMY CISCO SYSTEMS

Rozwiazania Cisco Integrated Security dla administracji publiczne;j
stanowig podstawe strategii Cisco samodzielnie broniacej si¢ sieci
(ang. Cisco Self-Defending Network) , ktéra taczy w sobie takie
funkcje jak:

e Obrona przed zagrozeniami — ochrona sieci przed
zagrozeniami, wlamaniami i blokada w swiadczeniu ustug,
poprzez powstrzymywanie infekcji oraz izolowanie urzadzen,
ktore zachowuja si¢ w sposoOb nietypowy (wykorzystanie
zjawiska analizy anomali ruchu danych).

e Bezpieczna tqcznos¢ — ochrona poufnych danych i plikow
przed nieautoryzowanym dostgpem. Zapewnienie samorzadom
zgodnosci z przepisami dotyczacymi poufnosci danych,
formutowanymi przez polskie ustawodawstwo.

o System zarzqdzania zaufaniem i tozsamosciq — umozliwienie
bezpiecznego dostgpu do sieci e-urzedu dla mieszkancow,
kontrahentéw, pracownikéw mobilnych i 0sob
niepetnosprawnych, pracujacych z domu.
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Zapewnienie bezpieczne] transmisiji

Strategia Self-Defending Network jest oparta na trzech zasadach:
e Zasada integracji — kazdy element sieci pelni funkcje obronne.

e Zasada wspolpracy — rézne komponenty sieci wspolpracuja ze
soba, tworzac spojny - kompleksowy model ochrony.

e Zasada adaptacji — sie¢ automatycznie powstrzymuje nowe
rodzaje zagrozen, gdy tylko si¢ pojawia, poprzez wykrywanie
nietypowego zachowania sieci lub aplikacji i stosowanie
mechanizmow sterowania siecia.

Dzigki potaczeniu tych trzech zasad, sieci samorzadowe zyskuja
wlasciwosci niezbedne do skutecznego swiadczenia ushug i
zapewnienia bezpieczenstwa publicznego, tj.: ciagla praca, powszechny
dostep do ustug, kontrola dostgpu, inteligentna analiza aplikacji,
ochrona przed atakami typu ,,day zero” i powstrzymywanie infekcji.

ZALETY ZINTEGROWANYCH ZABEZPIECZEN

Zwiekszona efektywnos¢ ustug

Dzigki bezpiecznej, zawsze dostgpnej sieci samorzady uatatwiajg
wspotprace migdzy réznymi organizacjami. Dochodzi do rozszerzenia
zasiegu ustug na mieszkancow w odlegtych obszarach i pracownikow
zdalnych, Dla transakcji realizowanych droga eletroniczna jest
zapewniony taki sam poziom zaufania, bezpieczenstwa oraz waga
prawna, jak w przypadku transakcji ,,papierowych”.

Poprawa bezpieczenstwa mieszkancéw

Samorzady moga poprawié bezpieczenstwo mieszkancow, zapewniajac
cigglos¢ $wiadczenia ustug, umozliwiajac osobom, ktore jako pierwsze
reaguja na dane zdarzenie, lepsze rozeznanie w sytuacji dzigki transmisji
obrazu w czasie rzeczywistym, a takze chroniac poufnos¢ danych
osobowych obywateli i informacji samorzadu.

Rozwdj gospodarczy

Rozwiazania Cisco Integrated Security pobudzaja dynamiczny rozwoj
gospodarczy spolecznosci, gdyz pozwalaja samorzadom zapewni¢
catodobowy dostgp do informacji administracyjnych, zaoferowac
bezpieczne ushugi elektroniczne, a takze zwigkszy¢ dostepnosé
wykwalifikowanej kadry dzigki obstudze elastycznych stanowisk pracy i
telepracownikow.

DLACZEGO CISCO?

o  Wspolpraca z innymi firmami z branzy w celu zbudowania
prewencyjnej, samodzielnie broniace;j si¢ sieci — Self-
Defending Network.

e Elastyczne, ekonomiczne wdrazanie ustug bezpieczenstwa
oraz zarzadzanie tymi ustugami.

e Bezproblemowa integracja sieci IP z ustugami zabezpieczen i
dotychczasowa infrastruktura.

o Konwergentne, zintegrowane rozwiazanie pochodzace od
jednego dostawcy.

e Skalowalna, globalnie rozproszona struktura, ktora moze
dostosowywac si¢ do przysztych potrzeb.

¢ Najnizszy calkowity koszt posiadania (TCO) i najwyzszy
zwrot z inwestycji (ROI).
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KOMPONENTY SIECI SELF-DEFENDING NETWORK

Ochrona i kontrola punktéw koricowych sieci
e Cisco Security Agent
e Network Admission Control (NAC)
e Identity-based networking (IBNS)
e Funkcja ,,Are You There?” (AYT) sieci VPN

e Rozszerzenia bezprzewodowe zgodne z urzadzeniami Cisco

Ochrona infrastruktury sieciowej
¢ Progi wykorzystania procesora/pamigci
e Funkcja Control Plane Policing
e Mechanizm Cisco AutoSecure

e Zabezpieczenia portow, podgladanie protokotu DHCP,
dynamiczna inspekcja protokotu ARP (Address Resolution
Protocol), IP Source Guard

¢ Cisco Structured Wireless-Aware Network (SWAN)
Bezpieczna, elastyczna tgcznosc

e Sieci VLAN

¢ Dynamiczna, wielopunktowa sie¢ VPN

e FEasy VPN

e Sie¢ VPN oparta na protokole SSL

e Obstuga protokotéow GRE (Generic Routing Encapsulation) /
IPSec (IP Security)

e Pakiet zabezpieczen Cisco dla komunikacji bezprzewodowe;j

Inspekcja i kontrola ruchu
e Inspekcja i egzekwowanie regut w zaleznosci od aplikacji
e Weryfikacja protokotu

¢ Flastyczne wdrazanie zapory i systemu zapobiegania
wlamaniom (Intrusion Prevention System — IPS)

e Ochrona przed atakami typu DDoS.

Dynamiczna ochrona oparta na wspétpracy
o  Wykrywanie anomalii w sieci

e Cisco NetFlow i Cisco Network-Based Application
Recognition (NBAR).

e Aktywne zapobieganie wtamaniom
e Analiza zagrozen i reagowanie na nie

e Ochrona przed atakami typu DDoS

SLOWNIK ROZWIAZAN ZABEZPIECZAJACYCH
FIRMY CISCO

Cisco Access Control Server — produkt zwigkszajacy
bezpieczenstwo dostepu dzigki umozliwieniu uwierzytelniania,
przyznawania dostgpu uzytkownikom i administratorom oraz
kontroli regut za pomoca scentralizowanej infrastruktury do obstugi
tozsamosci. http://www.cisco.com/go/acs

Cisco Security Agent — komercyjny pakiet oprogramowania do
zarzadzanej ochrony punktéw koncowych, takich jak komputery
osobiste i serwery. Wykorzystuje wielowarstwowa, kontekstowa,
analiz¢ zachowan do identyfikowania i powstrzymywania
niewlasciwej aktywnosci systemow. Aktualizacje sygnatur nie sg
wymagane. http://www.cisco.com/go/csa

Cisco Trust Agent — klient do systemu NAC, przekazujacy
wilasciwosci urzadzen do ruterow obstugujacych NAC (patrz
»Network Admission Control”). http://www.cisco.com/go/cta

Identity Based Networking Services (IBNS) — infrastruktura
uwierzytelniania, autoryzacji i rozliczania uzytkownikow
(Authentication, Authorisation and Accounting — AAA),
zarzadzajaca dostgpem uzytkownikow i administratorow do
sieci. Wykorzystuje standard 802.1x oraz kompleksowa strukture
rozwiazania. http://www.cisco.com/go/ibns

Intrusion Detection System (IDS) — system zapewniajacy
wykrywanie znanych zagrozen w samej sieci.
http://www.cisco.com/go/ids

Intelligent Information Network (IIN) — koncepcja firmy Cisco
przewidujaca integracjg¢ technologii, aplikacji biznesowych oraz
nowych architektur. http://www.cisco.com/go/intelligentnetworking

Intrusion Prevention System (IPS) — system zapewniajacy
inteligentne wykrywanie znanych i nieznanych zagrozen w sieci
oraz zapobieganie im. http://www.cisco.com/go/ips

Network Admission Control (NAC) — systemowe rozwiazanie
zapewniajace egzekwowanie zasad bezpieczenstwa, ochrong oraz
kontrole przestrzegania regut w punktach konicowych. Egzekwuje
przestrzeganie regut dostepu w punktach koncowych (zezwolenie,
odrzucenie, kwarantanna) na podstawie profili znajdujacych si¢
na serwerze Cisco ACS oraz na serwerach dostarczonych przez
partneréw uczestniczacych w programie NAC.
http://www.cisco.com/go/nac

Network Infection Containment (NIC) — produkt ograniczajacy
skutki infekcji dzigki skroceniu czasu potrzebnego na identyfikacje
i odizolowanie zainfekowanych systemdw oraz oczyszczenie ruchu
sieciowego. http://www.cisco.com/go/ti

Self-Defending Network (SDN) — opracowana przez firme¢ Cisco
koncepcja ochrony sieci i potaczonych zasobow. Jest oparta na
trzech zasadach: integracji, wspotpracy i adaptacji. http://www.cisco.
com/go/selfdefend

Trust and Identity Solutions (T&I) — zestaw rozwiazan
umozliwiajacych przekazywanie praw dostepu do sieci na podstawie
regut, stanu bezpieczenstwa oraz profilu uzytkownika lub urzadzenia.
http://www.cisco.com/go/ti

Threat Defence System (TDS) — zestaw rozwiazan zapewniajacy
prewencyjng ochrong¢ przed znanymi i nieznanymi atakami w sieci
oraz w jej punktach koncowych. http://www.cisco.com/go/tds

MATERIALY

Samorzady
http://www.cisco.pl/jst
http://www.cisco.com/govnow
http://www.cisco.com/go/localgov

Cisco Security
http://www.cisco.com/go/security
http://www.cisco.com/go/selfdefend
http://www.cisco.com/securitynow

Stownik terminéw branzowych zwigzanych z
bezpieczenstwem
http://www.nxtbook.net/live/cisco/securityglossary/index.html




