
BEZPIECZNY STYK

Z INTERNETEM



Internet otwiera

przed nami wielkie

mo˝liwoÊci, ale ko-

rzystanie z niego nie

jest pozbawione pew-

nego ryzyka. W drodze

do pe∏nego wykorzystania

Internetu wielkà rol´ do ode-

grania majà technologie ochrony

danych. Ka˝dy u˝ytkownik Internetu musi chro-

niç w∏asne zasoby przed niepowo∏anym dost´-

pem z zewnàtrz. Zagadnienia bezpieczeƒstwa na

styku z Internetem nabierajà innego wymiaru, je-

Êli nasza firma decyduje si´ prowadziç przez sieç

swoje interesy. Internet daje tu szczególnie atrak-

cyjne mo˝liwoÊci. Od kilku lat na naszych oczach

dokonuje si´ ewolucja stron internetowych, któ-

re przestajà pe∏niç funkcje tylko reklamowe,

a stajà si´ miejscem przeprowadzania transakcji

e-commerce, wartych ju˝ dziÊ setki miliardów

dolarów. Internet jest nowym teatrem dla prowa-

dzenia interesów, a wià˝àca si´ z tym redukcja

kosztów firm powoduje, ˝e uczestnicwo w go-

spodarce internetowej przestaje byç opcjà, a staje

si´ koniecznoÊcià. To, co jeszcze dziÊ jest êród∏em

przewagi konkurencyjnej, jutro b´dzie obowiàzu-

jàcym standardem. Niestety, powszechnej adopcji

rozwiàzaƒ internetowych cz´sto towarzyszy igno-

rowanie problemów zwiàzanych z zapewnieniem

bezpieczeƒstwa. Nag∏aÊniane ostatnio przez me-

dia ataki hackerów na popularne sklepy interne-

towe unaoczni∏y fakt, ˝e nawet najwi´ksi repre-

zentanci nowej gospodarki nie ustrzegli si´ ra˝à-

cych zaniedbaƒ w tej dziedzinie. Tymczasem d∏u-

gofalowe powodzenie przedsi´wzi´cia wymaga

zdobycia zaufania klientów i partnerów, przez

zapewnienie ich transakcjom maksymalnego bez-

pieczeƒstwa. Problemem, przed jakim stojà firmy

chcàce budowaç bezpieczne rozwiàzania interne-

towe, nie jest brak dost´pnych rozwiàzaƒ, lecz

integracja dost´pnych Êrodków technicznych

w spójny system, gdy˝ ˝adne pojedyncze urzà-

dzenie nie zapewni po˝àdanego bezpieczeƒstwa.

Cisco zaprojektowa∏o ca∏oÊciowe rozwiàzanie

bezpieczeƒstwa dla firm korzystajàcych z Interne-

tu i wykorzystujàcych sieç dla prowadzenia dzia-

∏alnoÊci gospodarczej. Niniejsze opracowanie

opisuje to rozwiàzanie i jego elementy.

W y m a g a n i a  s t a w i a n e
p r z e d  b e z p i e c z n y m
s t y k i e m  z I n t e r n e t e m

Infrastruktura sieciowa na styku firmy z Interne-

tem powinna zapewniaç u˝ytkownikom:

• bezpieczeƒstwo

• wydajnoÊç

• skalowalnoÊç

• niezawodnoÊç i wysokà dost´pnoÊç

Bezpieczeƒstwo

Internet przynosi nam oprócz nowych mo˝liwo-

Êci równie˝ nowe zagro˝enia. Najpowszechniej-

sze problemy bezpieczeƒstwa to Êwiadome lub

przypadkowe niszczenie albo modyfikacja da-

nych (bàdê podczas transmisji, bàdê rezydujàcych

na serwerach), zablokowanie us∏ug (znane jako

atak typu Denial of Service) przez zalew fikcyjnà

informacjà zu˝ywajàcà zasoby sieci i kompute-

rów, podszywanie si´ pod u˝ytkowników bàdê

pod serwer, wykonywanie nie autoryzowanych

transakcji, bez odpowiednich uprawnieƒ.

Majàc ÊwiadomoÊç faktu, ˝e nie istnieje ˝adne

pojedyncze rozwiàzanie gwarantujàce bezpie-

czeƒstwo, styk z Internetem nale˝y zaprojekto-

waç maksymalnie, wykorzystujàc dost´pne tech-

nologie ochrony danych, takie jak:

• kontrola dost´pu - firewall Cisco PIX, router

z oprogramowaniem IOS(R) Firewall Feature Set

• detekcja ataków - Cisco Secure IDS

• kontrola to˝samoÊci - Cisco Secure ACS, SSL

• poufnoÊç i integralnoÊç - IPSec, SSL

• autentycznoÊç - podpisy cyfrowe, certyfikaty

cyfrowe
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Z I N T E R

WydajnoÊç

Maksymalizacja wydajnoÊci zwykle stoi

w sprzecznoÊci z ch´cià zapewnienia maksymal-

nego bezpieczeƒstwa. Odpowiedni dobór urzà-

dzeƒ, takich jak router brzegowy, firewall, sonda

IDS, pozwala na cz´Êciowe rozwiàzanie tego 

dylematu. WydajnoÊç ca∏ego rozwiàzania styku

z Internetem jest taka, jaka jest wydajnoÊç jego

najs∏abszego ogniwa, tak wi´c szczególne znacze-

nie ma poprawne zaprojektowanie ca∏ego roz-

wiàzania, tak aby zidentyfikowaç wszelkie poten-

cjalne wàskie gard∏a, a nast´pnie je usunàç. 

SkalowalnoÊç

SkalowalnoÊç styku z Internetem to skalowalnoÊç

urzàdzeƒ sieciowych, a w przypadku rozwiàzaƒ

e-commerce równie˝ skalowalnoÊç serwerów

www. W obu przypadkach pe∏nà, liniowà skalo-

walnoÊç mo˝na uzyskaç tylko poprzez dodawa-

nie urzàdzeƒ sieciowych (np. firewalli) i serwe-

rów www oraz rozk∏ad obcià˝enia pomi´dzy ni-

mi. Algorytm rozk∏adu obcià˝enia powinien re-

agowaç na rzeczywiste obcià˝enie urzàdzeƒ.

W przypadku rozwiàzaƒ typu e-commerce do-

datkowà trudnoÊç sprawia koniecznoÊç utrzymy-

wania integralnoÊci transakcji, poprzez zapewnie-

nie, ˝e wszystkie sesje w ramach jednej transakcji

b´dà obs∏ugiwane przez ten sam serwer. Wszyst-

kie te wymagania realizuje technologia nazywana

content switching, obecna na takich urzàdze-

niach, jak Cisco  Content Engine i Cisco Content

Services Switch.

NiezawodnoÊç  i wysoka dost´pnoÊç

NiezawodnoÊç styku z Internetem jest zawsze

bardzo istotna, a dla zastosowaƒ typu e-commer-

ce wr´cz krytyczna, gdy˝ ka˝da minuta przestoju

oznacza wymierne straty. Wysoka dost´pnoÊç,

czyli zdolnoÊç sieci do samonaprawy, wymaga

pe∏nej redundancji wszystkich elementów siecio-

wych, ∏àcznie z serwerami. Dodatkowo dost´pne

muszà byç technologie pozwalajàce na szybkà

identyfikacj´ awarii i szybkie, najlepiej niezauwa-

˝alne dla u˝ytkownika, prze∏àczenie na urzàdze-

nie zapasowe. Dobrze jest te˝, jeÊli w czasie nor-

malnej pracy jest wykorzystywany element zapa-

sowy, odcià˝ajàc urzàdzenie podstawowe.

W przypadku serwerów detekcja awarii powinna

polegaç nie tyle na weryfikacji, czy dany serwer

pracuje, ale na weryfikacji, czy dany serwer aktu-

alnie posiada plik ˝àdany przez u˝ytkownika (t´

funkcj´ realizuje technologia content switching).

Poni˝ej wymienione sà technologie spe∏niajàce

wi´kszoÊç przedstawionych wymagaƒ: 

• redundancja operatorów internetowych (ISP)

- technika multihoming i protokó∏ BGP4 

• redundancja przy∏àcza do operatora interneto-

wego - technika multihoming i protokó∏ BGP4 

• redundancja routerów brzegowych - technika

Cisco HSRP oraz technika multihoming i pro-

tokó∏ BGP4 

• redundancja firewalli - funkcja statefull failover

firewalla Cisco PIX lub - w przypadku farmy

firewalli - technologia content switching

• redundancja serwerów www - technologia con-

tent switching

W przypadku rozwiàzaƒ e-commerce dodatko-

wym zabezpieczeniem mo˝e byç stworzenie

dwóch, geograficznie oddalonych, centrów kom-

puterowych, ka˝dego z w∏asnym stykiem z Inter-

netem. Dla u˝ytkownika oba centra powinny byç

reprezentowane przez jeden adres URL. Jest to

mo˝liwe dzi´ki technologii content routing, wy-

korzystujàcej cechy protoko∏u DNS i podejmujà-

cej optymalne decyzje, do którego centrum skie-

rowaç u˝ytkownika na podstawie takich parame-

trów jak obcià˝enie komputerów w centrach czy

ich odleg∏oÊç od u˝ytkownika. Technologia con-

tent routing jest dost´pna na urzàdzeniach Cisco

Distribution Manager i Cisco Content Services

Switch.
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Screening router

Screening router jest to nazwa nadawana routero-

wi ∏àczàcemu firm´ z Internetem, stanowiàcemu

jednoczeÊnie pierwszà lini´ obrony. Router ten po-

winien odfiltrowywaç niepo˝àdany ruch przed do-

staniem si´ do sieci firmy. Dzi´ki oprogramowaniu

IOS™ Firewall Feature Set dla routerów Cisco fil-

tracja dokonywana przez router nie musi ograni-

czaç si´ do prostego sprawdzania zawartoÊci na-

g∏ówka ka˝dego pakietu, ale mo˝e mieç charakter

kontekstowy. Router identyfikuje wtedy konwersa-

cje nawiàzywane w sieci i interpretuje znaczenie

ka˝dego pakietu w kontekÊcie nawiàzanych kon-

wersacji (technika ta nosi nazw´ Context Based

Access Lists - CBAC). Podnosi to znacznie pewnoÊç

dzia∏ania filtracji i zmniejsza ryzyko jej prze∏ama-

nia, a sam router nabiera charakteru prostego fire-

walla. Screening router b´dzie dobrze pe∏ni∏ swojà

funkcj´, jeÊli sam b´dzie dobrze zabezpieczony

przed dost´pem ze strony osób niepo˝àdanych.

Firewal l

Firewall stanowi kluczowy element zabezpieczajàcy

firm´ przed zewn´trznym Êwiatem Internetu. Po-

nosi on g∏ównà odpowiedzialnoÊç za bezpieczeƒ-

stwo sieci wewn´trznej firmy i to on realizuje w∏a-

Êciwe mechanizmy ochrony danych. Firewall Cisco

PIX, typowo skonfigurowany, wykorzystuje do za-

bezpieczenia sieci wewn´trznej firmy nast´pujàce

technologie:

• Adaptive Security Algorithm, monitorujàcy

konwersacje w sieci i powodujàcy, ˝e firewall

dzia∏a w trybie tzw. stateful security

• translacja adresów sieciowych (NAT) dla ruchu

wchodzàcego i wychodzàcego

• obrona przed atakami typu Denial of Service

(funkcja nazywana równie˝ Sync Flood Defend) 

• technika cut-through proxy, umo˝liwiajàca weryfi-

kacj´ to˝samoÊci u˝ytkownika przy jednoczesnym

zachowaniu wydajnoÊci sieci

• filtracja ruchu w oparciu o adres URL

• filtracja apletów Javy i elementów ActiveX

Nie nale˝y jednak zapominaç, ˝e firewall jest rów-

nie˝ urzàdzeniem transmitujàcym dane i ∏atwo

mo˝e staç si´ wàskim gard∏em na styku firmy z In-

ternetem. Firewall Cisco PIX jest skonstruowany

tak, aby po∏àczyç wysokà wydajnoÊç z wysokim

poziomem bezpieczeƒstwa, dajàc mo˝liwoÊç ob-

s∏ugi do 500 000 równoleg∏ych sesji.

Intrus ion Detect ion System

Intrusion Detection System to rozwiàzanie pozwa-

lajàce na monitoring w czasie rzeczywistym zda-

rzeƒ zachodzàcych w sieci oraz - w razie potrzeby -

reagujàce na niepo˝àdane zjawiska. Generalnie

umo˝liwia on wykluczenie z monitorowanego seg-

mentu sieci intruza próbujàcego jakiejkolwiek ak-

tywnoÊci. W sk∏ad rozwiàzania wchodzi sonda (Ci-

sco Secure IDS Sensor), b´dàca urzàdzeniem moni-

torujàcym konkretny segment sieci lokalnej, oraz

konsola operatorska (Cisco Secure IDS Director),

stanowiàca aplikacj´ wizualizujàcà w czasie rzeczy-

wistym informacje o atakach w sieci. Kluczowym

elementem rozwiàzania jest baza danych z wzorca-

mi znanych ataków (tzw. sygnaturami), pozwalajà-

ca na ich identyfikacj´. 

W typowej implementacji systemu IDS sondy

rozmieszcza si´ przed i za ka˝dym firewallem.

Dzi´ki temu otrzymujemy pe∏ny obraz jego

skutecznoÊci, gdy˝ dostajemy informacje o



wszystkich atakach, jakie dotykajà naszà sieç,

oraz o tych z nich, które zdo∏a∏y przeniknàç

przez firewall. Aplikacj´ Cisco Secure IDS Direc-

tor umieszcza si´ w sieci wewn´trznej (za fire-

wallem), a sondy komunikujà si´ z nià wydzielo-

nymi ∏àczami. Sama sonda nie stanowi os∏abienia

systemu bezpieczeƒstwa, gdy˝ jest zupe∏nie

niewidoczna w sieci, nie jest te˝ wàskim gard∏em,

gdy˝ jedynie pods∏uchuje ruch w segmencie

ethernet, nie uczestniczàc w transmisji.

Content  Switch

Content Switch to specjalizowane urzàdzenie dla

Êrodowisk e-commerce i portali internetowych.

Jego zadaniem jest skierowanie ˝àdania klienta

do w∏aÊciwego serwera www lub urzàdzenia typu

cache. Decyzja o tym, do którego serwera skiero-

waç ˝àdanie, podejmowana jest w oparciu o sze-

reg konfigurowalnych parametrów:

• dost´pnoÊç serwera

• obcià˝enie serwera

• czas odpowiedzi z serwera

• dost´pnoÊç ˝àdanego pliku na serwerze

• parametry sieciowe warstwy 3 i 4 ˝àdania (ad-

res IP, port TCP, itp.)

• parametry sieciowe warstwy 5, 6 i 7 ˝àdania,

takie jak adres URL, identyfikator sesji SSL czy

obecne w ˝àdaniu Cookie

W sytuacji gdy wszystkie dost´pne serwery sà

przecià˝one, prze∏àcznik mo˝e uruchomiç dodat-

kowe serwery lub urzàdzenia typu cache, b´dàce

w rezerwie, kopiujàc na nie szczególnie cz´sto

˝àdane pliki i dodajàc je do farmy serwerów do

czasu zmniejszenia „popytu”. 

Rezultatem dzia∏ania content switcha jest mini-

malizacja czasu odpowiedzi z serwera obserwo-

wana przez klienta i eliminacja okresów niedo-

st´pnoÊci us∏ug. Ubocznym efektem jego pracy

jest dodatkowa ochrona serwerów www, gdy˝

content switch - podobnie jak firewall - dzia∏a

w trybie stateful security. Prze∏àczniki te, np. 

Cisco Content Services   Switch 11000 lub 

Cisco  Content Engine umieszczane sà bezpo-

Êrednio przed serwerami www. W przypadku

rozbudowanych data center mo˝liwe jest stwo-

rzenie wielopoziomowej hierarchii prze∏àczni-

ków typu content switch.

Content  Router

Content Router znajduje swoje zastosowanie

w sytuacji budowy wielu, geograficznie oddalo-

nych, centrów danych. Jego zadaniem jest skiero-

wanie ˝àdania klienta do w∏aÊciwego centrum.

Router mo˝e skorzystaç tu z kombinacji nast´pu-

jàcych kryteriów:

• dost´pnoÊç ˝àdanego pliku w danym data center

• obcià˝enie danego data center

• odleg∏oÊç data center od u˝ytkownika, który

wygenerowa∏ ˝àdanie

• aktualny stan sieci

Najcz´Êciej stosowanà przez content router tech-

nikà skierowania klienta do wybranego data cen-

ter jest wspó∏praca z systemem DNS i zwrócenie

powiàzania stosowanego przez u˝ytkownika ad-

resu URL z wybranym adresem IP w∏aÊciwego

data center. Proces ten jest zupe∏nie niezauwa˝al-

ny z punktu widzenia klienta. Efektem dzia∏ania

content routera jest minimalizacja czasu odpo-

wiedzi obserwowana przez klienta i eliminacja

okresów niedost´pnoÊci us∏ug.



Cache

Integralnym elementem ∏àcza internetowe-

go ka˝dej firmy powinien byç cache inter-

netowy. Urzàdzenie to znajduje zastosowa-

nie zarówno w przypadku korzystania z In-

ternetu przez pracowników naszej firmy,

jak i w przypadku udost´pniania naszych

serwerów www u˝ytkownikom Internetu,

jednak jego rola jest w ka˝dej z tych sytu-

acji ró˝na. 

W pierwszym przypadku urzàdzenie cache

dzia∏a w trybie transparent caching. Polega

on na niewidocznym dla u˝ytkowników

przekierowywaniu odwo∏aƒ do serwisów

internetowych i skierowywaniu ich do

urzàdzenia cache. Urzàdzeniem przekiero-

wujàcym odwo∏ania jest najcz´Êciej router

znajdujàcy sie na styku

z Internetem (screening

router). Cache w imie-

niu u˝ytkownika znaj-

duje informacj´ na In-

ternecie i odpowiada na

˝àdanie. Celem dzia∏a-

nia transparent cache

jest skrócenie czasu od-

powiedzi dla u˝ytkow-

ników i zmniejszenie

obcià˝enia ∏àcz transmi-

sjà powtarzajàcych si´

informacji.

W przypadku drugim

urzàdzenie cache dzia∏a

w trybie reverse-proxy

caching. W tym trybie cache obs∏uguje ˝à-

dania klientów „w imienu“ danej grupy

serwerów www. Celem dzia∏ania reverse

cache jest odcià˝enie serwerów www

z transmisji pewnych, najcz´Êciej statycz-

nych, informacji. U˝ytkownicy sà w sposób

przezroczysty, ale wybiórczy, przekierowy-

wani do urzàdzenia cache, a urzàdzeniem

przekierowujàcym jest najcz´Êciej content

switch. 

Po d s u m o w a n i e
- c a ∏ o Ê c i o w y  o b r a z
r o z w i à z a n i a

Poni˝szy rysunek przedstawia ca∏oÊciowy

obraz rozwiàzania.
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