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Internet otwiera
przed nami wielkie
mozliwosci, ale ko-
rzystanie z niego nie
jest pozbawione pew-

nego ryzyka. W drodze

do pelnego wykorzystania
Internetu wielka role do ode-
grania maja technologie ochrony
danych. Kazdy uzytkownik Internetu musi chro-
ni¢ wlasne zasoby przed niepowotanym doste-
pem z zewnatrz. Zagadnienia bezpieczefistwa na
styku z Internetem nabierajg innego wymiaru, je-
§li nasza firma decyduje sie prowadzié przez sie¢
swoje interesy. Internet daje tu szczegdlnie atrak-
cyjne mozliwosci. Od kilku lat na naszych oczach
dokonuje sie ewolugja stron internetowych, kt6-
re przestajg pelnié¢ funkgje tylko reklamowe,
a stajg sie miejscem przeprowadzania transakcji
e-commerce, wartych juz dzi§ setki miliardow
dolaréw. Internet jest nowym teatrem dla prowa-
dzenia intereséw, a wigzaca sie z tym redukcja
kosztoéw firm powoduje, ze uczestnicwo w go-
spodarce internetowej przestaje by¢ opcja, a staje
sie koniecznoscia. To, co jeszcze dzi§ jest Zrodlem
przewagi konkurencyjnej, jutro bedzie obowigzu-
jacym standardem. Niestety, powszechnej adopcji
rozwigzafi internetowych czesto towarzyszy igno-
rowanie probleméw zwigzanych z zapewnieniem
bezpieczefistwa. Nagtasniane ostatnio przez me-
dia ataki hackeréw na popularne sklepy interne-
towe unaocznily fakt, ze nawet najwigksi repre-
zentanci nowej gospodarki nie ustrzegli sie raza-
cych zaniedban w tej dziedzinie. Tymczasem dlu-
gofalowe powodzenie przedsiewzigcia wymaga
zdobycia zaufania klientéw i partneréw, przez
zapewnienie ich transakcjom maksymalnego bez-
pieczenistwa. Problemem, przed jakim stojg firmy
chcace budowaé bezpieczne rozwigzania interne-
towe, nie jest brak dostepnych rozwigzan, lecz
integracja dostepnych srodkéw technicznych
w spdjny system, gdyz zadne pojedyncze urza-

dzenie nie zapewni pozadanego bezpieczenistwa.

Cisco zaprojektowato calo$ciowe rozwigzanie
bezpieczefistwa dla firm korzystajacych z Interne-
tu i wykorzystujacych sie¢ dla prowadzenia dzia-
talnosci gospodarczej. Niniejsze opracowanie

opisuje to rozwigzanie i jego elementy.

Wymagania stawiane
przed bezpiecznym
stykiem z Internetem

Infrastruktura sieciowa na styku firmy z Interne-
tem powinna zapewniaé uzytkownikom:

* bezpieczefistwo

* wydajnosé

* skalowalno$¢

* niezawodno$¢ i wysoka dostepnosé

Bezpieczenstwo

Internet przynosi nam oprécz nowych mozliwo-
$ci rowniez nowe zagrozenia. Najpowszechniej-
sze problemy bezpieczefistwa to $wiadome lub
przypadkowe niszczenie albo modyfikacja da-
nych (badZ podczas transmisji, badZ rezydujacych
na serwerach), zablokowanie ustug (znane jako
atak typu Denial of Service) przez zalew fikcyjna
informacja zuzywajaca zasoby sieci i kompute-
roéw, podszywanie sie pod uzytkownikéw badz
pod serwer, wykonywanie nie autoryzowanych

transakgji, bez odpowiednich uprawnien.

Majac $wiadomosé faktu, ze nie istnieje zadne

pojedyncze rozwigzanie gwarantujace bezpie-

czefistwo, styk z Internetem nalezy zaprojekto-

waé maksymalnie, wykorzystujac dostepne tech-

nologie ochrony danych, takie jak:

* kontrola dostepu - firewall Cisco PIX, router
z oprogramowaniem IOS® Firewall Feature Set

* detekgja atakéw - Cisco Secure IDS

* kontrola tozsamosci - Cisco Secure ACS, SSL

* poufnos¢ i integralnosé - IPSec, SSL

* autentyczno$¢ - podpisy cyfrowe, certyfikaty
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Wydajnosé

Maksymalizacja wydajnoéci zwykle stoi

w sprzecznos$ci z checig zapewnienia maksymal-
nego bezpieczeistwa. Odpowiedni dobér urza-
dzen, takich jak router brzegowy, firewall, sonda
IDS, pozwala na czeSciowe rozwigzanie tego
dylematu. Wydajno$¢ catego rozwigzania styku

z Internetem jest taka, jaka jest wydajnos¢ jego
najstabszego ogniwa, tak wigc szczegdlne znacze-
nie ma poprawne zaprojektowanie catego roz-
wigzania, tak aby zidentyfikowac wszelkie poten-

cjalne waskie gardta, a nastepnie je usunad.

Skalowalnos¢

Skalowalno$¢ styku z Internetem to skalowalnos§é
urzadzen sieciowych, a w przypadku rozwigzan
e-commerce réwniez skalowalno$¢ serweré6w
www. W obu przypadkach petna, liniowg skalo-
walno$¢ mozna uzyska¢ tylko poprzez dodawa-
nie urzadzefi sieciowych (np. firewalli) i serwe-
réw www oraz rozktad obciazenia pomiedzy ni-
mi. Algorytm rozktadu obcigzenia powinien re-
agowad na rzeczywiste obcigzenie urzadzen.

W przypadku rozwigzan typu e-commerce do-
datkowa trudno$é sprawia konieczno$¢ utrzymy-
wania integralnosci transakgji, poprzez zapewnie-
nie, ze wszystkie sesje w ramach jednej transakgji
bedg obstugiwane przez ten sam serwer. Wszyst-
kie te wymagania realizuje technologia nazywana
content switching, obecna na takich urzadze-
niach, jak Cisco Content Engine i Cisco Content

Services Switch.

Niezawodnos$¢ i wysoka dostepnosé
Niezawodnosé styku z Internetem jest zawsze
bardzo istotna, a dla zastosowan typu e-commer-
ce wrecz krytyczna, gdyz kazda minuta przestoju
oznacza wymierne straty. Wysoka dostepnosé,
czyli zdolnos¢ sieci do samonaprawy, wymaga
pelnej redundangji wszystkich elementéw siecio-
wych, tacznie z serwerami. Dodatkowo dostepne
muszg by¢ technologie pozwalajace na szybka

identyfikacje awarii i szybkie, najlepiej niezauwa-

zalne dla uzytkownika, przetaczenie na urzadze-
nie zapasowe. Dobrze jest tez, jesli w czasie nor-
malnej pracy jest wykorzystywany element zapa-
sowy, odcigzajac urzadzenie podstawowe.

W przypadku serwerdéw detekcja awarii powinna
polegaé nie tyle na weryfikacji, czy dany serwer
pracuje, ale na weryfikacji, czy dany serwer aktu-
alnie posiada plik zadany przez uzytkownika (te
funkgje realizuje technologia content switching).
Ponizej wymienione s3 technologie spetniajace
wigkszo$¢ przedstawionych wymagan:

* redundancja operatoréw internetowych (ISP)

- technika multihoming i protok6t BGP4

redundancja przyltacza do operatora interneto-

wego - technika multihoming i protokét BGP4

redundancja router6w brzegowych - technika
Cisco HSRP oraz technika multihoming i pro-
tok6t BGP4

redundangja firewalli - funkcja statefull failover

firewalla Cisco PIX lub - w przypadku farmy

firewalli - technologia content switching

redundancja serweréw www - technologia con-
tent switching

W przypadku rozwigzai e-commerce dodatko-
wym zabezpieczeniem moze by¢ stworzenie
dwoch, geograficznie oddalonych, centréw kom-
puterowych, kazdego z wlasnym stykiem z Inter-
netem. Dla uzytkownika oba centra powinny by¢
reprezentowane przez jeden adres URL. Jest to
mozliwe dzigki technologii content routing, wy-
korzystujacej cechy protokotu DNS i podejmuja-
cej optymalne decyzje, do ktérego centrum skie-
rowa¢ uzytkownika na podstawie takich parame-
tréw jak obcigzenie komputeré6w w centrach czy
ich odlegtos¢ od uzytkownika. Technologia con-
tent routing jest dostepna na urzadzeniach Cisco
Distribution Manager i Cisco Content Services
Switch.
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Elementy sktadowe
bezpiecznego styku
z Internetem

Screening router

Screening router jest to nazwa nadawana routero-
wi faczacemu firme z Internetem, stanowigcemu
jednocze$nie pierwsza lini¢ obrony. Router ten po-
winien odfiltrowywaé niepozadany ruch przed do-
staniem si¢ do sieci firmy. Dzigki oprogramowaniu
I0S™ Firewall Feature Set dla routeréw Cisco fil-
tracja dokonywana przez router nie musi ograni-
czal sie do prostego sprawdzania zawartosci na-
glowka kazdego pakietu, ale moze mieé charakter
kontekstowy. Router identyfikuje wtedy konwersa-
cje nawigzywane w sieci 1 interpretuje znaczenie
kazdego pakietu w kontekscie nawigzanych kon-
wersadji (technika ta nosi nazwe Context Based
Access Lists - CBAC). Podnosi to znacznie pewnosé
dziatania filtracji i zmniejsza ryzyko jej przetama-
nia, a sam router nabiera charakteru prostego fire-
walla. Screening router bedzie dobrze petnit swoja
funkgje, jesli sam bedzie dobrze zabezpieczony

przed dostepem ze strony oséb niepozadanych.

Firewall

Firewall stanowi kluczowy element zabezpieczajacy

firme przed zewnetrznym $wiatem Internetu. Po-

nosi on gtéwng odpowiedzialno$é za bezpieczen-
stwo sieci wewnetrznej firmy i to on realizuje wla-
$ciwe mechanizmy ochrony danych. Firewall Cisco

PIX, typowo skonfigurowany, wykorzystuje do za-

bezpieczenia sieci wewnetrznej firmy nastepujace

technologie:

* Adaptive Security Algorithm, monitorujacy
konwersacje w sieci i powodujacy, ze firewall
dziata w trybie tzw. stateful security

e translacja adreséw sieciowych (NAT) dla ruchu
wchodzacego i wychodzacego

* obrona przed atakami typu Denial of Service
(funkcja nazywana réwniez Sync Flood Defend)

* technika cut-through proxy, umozliwiajaca weryfi-
kacje tozsamosci uzytkownika przy jednoczesnym

zachowaniu wydajnosci sieci

e filtracja ruchu w oparciu o adres URL

* filtracja apletéw Javy i elementéw ActiveX

Nie nalezy jednak zapominad, ze firewall jest row-
niez urzadzeniem transmitujagcym dane i fatwo
moze staé si¢ waskim gardfem na styku firmy z In-
ternetem. Firewall Cisco PIX jest skonstruowany
tak, aby potaczyé wysokg wydajnosé z wysokim
poziomem bezpieczefistwa, dajac mozliwos¢ ob-

stugi do 500 000 réwnoleglych ses;ji.

Intrusion Detection System

Intrusion Detection System to rozwigzanie pozwa-
lajgce na monitoring w czasie rzeczywistym zda-
rzef zachodzacych w sieci oraz - w razie potrzeby -
reagujace na niepozadane zjawiska. Generalnie
umozliwia on wykluczenie z monitorowanego seg-
mentu sieci intruza prébujacego jakiejkolwiek ak-
tywnosci. W sktad rozwigzania wchodzi sonda (Ci-
sco Secure IDS Sensor), bedaca urzadzeniem moni-
torujacym konkretny segment sieci lokalnej, oraz
konsola operatorska (Cisco Secure IDS Director),
stanowiaca aplikacje wizualizujaca w czasie rzeczy-
wistym informacje o atakach w sieci. Kluczowym
elementem rozwigzania jest baza danych z wzorca-
mi znanych atakéw (tzw. sygnaturami), pozwalaja-

ca na ich identyfikacje.

W typowej implementacji systemu IDS sondy
rozmieszcza si¢ przed i za kazdym firewallem.
Dzigki temu otrzymujemy pelny obraz jego

skutecznosci, gdyz dostajemy informacje o
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wszystkich atakach, jakie dotykaja naszg siec,
oraz o tych z nich, ktére zdotaly przeniknaé
przez firewall. Aplikacj¢ Cisco Secure IDS Direc-
tor umieszcza sie w sieci wewnetrznej (za fire-
wallem), a sondy komunikujg si¢ z nig wydzielo-
nymi taczami. Sama sonda nie stanowi ostabienia
systemu bezpieczenstwa, gdyz jest zupelnie
niewidoczna w sieci, nie jest tez waskim gardiem,
gdyz jedynie podstuchuje ruch w segmencie

ethernet, nie uczestniczac w transmisji.

Content Switch

Content Switch to specjalizowane urzadzenie dla

srodowisk e-commerce i portali internetowych.

Jego zadaniem jest skierowanie zadania klienta

do wlasciwego serwera www lub urzadzenia typu

cache. Decyzja o tym, do ktérego serwera skiero-
waé zadanie, podejmowana jest w oparciu o sze-
reg konfigurowalnych parametréw:

* dostepnosé serwera

* obcigzenie serwera

* czas odpowiedzi z serwera

* dostepnosé zadanego pliku na serwerze

* parametry sieciowe warstwy 3 i 4 zadania (ad-
res IB, port TCP, itp.)

* parametry sieciowe warstwy 5, 6 i 7 zadania,
takie jak adres URL, identyfikator sesji SSL czy
obecne w zgdaniu Cookie

W sytuacji gdy wszystkie dostepne serwery sa

przeciazone, przelacznik moze uruchomié dodat-

kowe serwery lub urzadzenia typu cache, bedace

w rezerwie, kopiujac na nie szczeg6lnie cz¢sto

zadane pliki i dodajac je do farmy serweréw do

czasu zmniejszenia ,,popytu”.

Rezultatem dziatania content switcha jest mini-
malizacja czasu odpowiedzi z serwera obserwo-
wana przez klienta i eliminacja okreséw niedo-
stepnosci ustug. Ubocznym efektem jego pracy
jest dodatkowa ochrona serweré6w www, gdyz
content switch - podobnie jak firewall - dziala
w trybie stateful security. Przetaczniki te, np.
Cisco Content Services Switch 11000 lub

Cisco Content Engine umieszczane sg bezpo-
$rednio przed serwerami www. W przypadku
rozbudowanych data center mozliwe jest stwo-
rzenie wielopoziomowej hierarchii przetaczni-

kéw typu content switch.

Content Router

Content Router znajduje swoje zastosowanie

w sytuacji budowy wielu, geograficznie oddalo-

nych, centréw danych. Jego zadaniem jest skiero-

wanie zadania klienta do wlasciwego centrum.

Router moze skorzystaé tu z kombinacji nastepu-

jacych kryteriow:

* dostepnosé zadanego pliku w danym data center

* obcigzenie danego data center

* odlegltos¢ data center od uzytkownika, ktory
wygenerowal zadanie

* aktualny stan sieci

e Internet

Najczesciej stosowang przez content router tech-
nikg skierowania klienta do wybranego data cen-
ter jest wspolpraca z systemem DNS i zwrdcenie
powiazania stosowanego przez uzytkownika ad-
resu URL z wybranym adresem IP wlasciwego
data center. Proces ten jest zupelnie niezauwazal-
ny z punktu widzenia klienta. Efektem dzialania
content routera jest minimalizacja czasu odpo-
wiedzi obserwowana przez klienta i eliminacja

okreséw niedostepnosci ustug.



Cache caching. W tym trybie cache obstuguje z3-
Integralnym elementem t3cza internetowe- dania klientéw ,,w imienu“ danej grupy

go kazdej firmy powinien by¢ cache inter- serwer6w www. Celem dziatania reverse
netowy. Urzadzenie to znajduje zastosowa- cache jest odcigzenie serwerdw www

nie zaréwno w przypadku korzystania z In- z transmisji pewnych, najczeSciej statycz-
ternetu przez pracownikow naszej firmy, nych, informacji. Uzytkownicy sg w spos6b
jak i w przypadku udostepniania naszych przezroczysty, ale wybidrezy, przekierowy-
serwerOw www uzytkownikom Internetu, wani do urzadzenia cache, a urzagdzeniem
jednak jego rola jest w kazdej z tych sytu- przekierowujacym jest najczeéciej content

acji rézna. switch.

W pierwszym przypadku urzadzenie cache

dziata w trybie transparent caching. Polega Podsumowanie

on na niewidocznym dla uzytkownikéw - catosciowy obraz
przekierowywaniu odwotan do serwiséw rozwigzania

internetowych i skierowywaniu ich do

urzadzenia cache. Urzadzeniem przekiero- Ponizszy rysunek przedstawia cato$ciowy
wujacym odwolania jest najczeSciej router obraz rozwiazania.

znajdujacy sie na styku

z Internetem (screening

router). Cache w imie-

niu uzytkownika znaj- . Serwery www

duje informacje¢ na In- N

ternecie i odpowiada na == E Content switch
zadanie. Celem dziata-

nia transparent cache Reverse-proxy cache
jest skrdécenie czasu od- 1DS sensor
powiedzi dla uzytkow- Firewalt
niké6w i zmniejszenie 1DS sensor
obcigzenia tacz transmi- Content router

sja powtarzajacych sie Serconing router
informacji. g

W przypadku drugim
urzadzenie cache dziata

w trybie reverse-proxy
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